
Cloud Backup für M365

BLUE Cloud Backup für Microsoft 365
Schützen Sie Ihre Office Daten – es gilt das Microsoft 365 Shared Responsibility Model
Microsoft setzt bei der Sicherung von Microsoft 365-Daten auf geteilte Verantwortung. Das bedeutet, dass die technische 
Infrastruktur durch Microsoft bereitgestellt und gesichert wird, die Verantwortung über Zugriffe und die Langzeitsicherung von 
Daten allerdings bei Ihnen liegt. Zwar hat Microsoft 365 einige Funktionen zum Schutz vor Datenverlust implementiert, doch 
ein umfassendes Backup Ihrer Microsoft 365-Daten ist nicht beinhaltet. Datenverlust und Ausfälle durch unberechtigten Zugriff 
und falsche Bedienung sind somit möglich.
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Warum ist ein Backup für Microsoft 365 notwendig?
•	 Cyberangriffe und Ransomware: Daten können verschlüsselt oder durch externe Angriffe gelöscht werden.
•	 Synchronisierungsfehler: Durch Synchronisierungsfehler können Daten beschädigt oder überschrieben werden.
•	 Versehentliches Löschen: Daten können aus Versehen oder absichtlich gelöscht, geändert oder verschoben werden.
•	 Backups helfen: Es werden Lizenzkosten für Microsoft 365-Daten ausgeschiedener Mitarbeiter gespart.

Reduzieren Sie lange Ausfallzeiten und bleiben geschäftsfähig mit dem 
BLUE Cloud Backup für Microsoft 365

Features:
•	 40 verschiedene Wiederherstellungoptionen
•	 Lizenzierung
•	 Schutz Ihrer Microsoft 365-Daten
•	 Schnelle Wiederherstellung einzelner Microsoft 365-Objekte und –Dateien
•	 Gesetzliche Bestimmungen und Compliance-Vorgaben können eingehalten werden
•	 BLUE Cloud Backup für Microsoft 365 ist ein eigenständiges Produkt - kompatibel mit hybriden Umgebungen und 

lokalem Exchange sowie SharePoint

Modell der geteilten Verantwortung bei Microsoft 365

Verantwortung von Microsoft Ihre Verantwortung

Verfügbarkeit der Services Zugang und Kontrolle Ihrer Daten

Data Center Georedundanzen Backup Ihrer Daten in eine weitere Lokation

Papierkorb 
(limitierte, kurzzeitige Datenwiederherstellung)

Datenaufbewahrung
(Kurz- oder Langzeitaufbewahrung)

Physische und logische Sicherheit sowie Sicherheit 
auf Anwendungsebene

Nachvollziehbarkeit der Datenebene
(z. B. Löschen von Dateien, gefährliche Anwendungen)

Einhaltung von rechtlichen Vorschriften
(z.B. Kontrollen und Zertifizierungen)

Erfüllung von Datenschutz- und anderen rechtlichen 
Anforderungen



Kontakt
Steffen Domscheit, BLUE Consult GmbH, Adolf-Dembach-Str. 2, 47829 Krefeld
hosting@blue-consult.de, Telefon: +49 2151 6500 10

Benefits
•	 Daten in deutschem Tier3+ Rechenzentrum
•	 gesicherte SLAs
•	 Daten werden redundant bereitgestellt
•	 keine Updates der Infrastruktur Ihrerseits notwendig
•	 einheitliches Management On-Prem über Edge 

bis Multi-Cloud

•	 Monitoring und Verwaltung von Backups
•	 Flexibilität: scale up und scale down
•	 mehrstufiges physisches & 

logisches Sicherheitssystem
•	 kein eigenes Personal notwendig
•	 Software und Service aus einer Hand

Was verantwortet Microsoft und wie sieht eine 
langfristige Lösung aus?
 
Aufbewahrungs-Zeitenstrahl: Microsoft versus BLUE Cloud Backup

mit BLUE Cloud Backup gesichert/geschütztMit BLUE Cloud Backup (für alle genannten Punkte)
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Posteingangs- oder Dateiordner

gelöschte Elemente (Papierkorb)

automa�sch archivierte Elemente (1x monatlich)

gelöschte SharePoint Online Seiten und Elemente

gelöschte Microso� Teams Inhalte

gelöschte OneDrive for Business Dateien

Ausscheiden eines Mitarbeiters

BLUE Leistungen
•	 jederzeit und überall verfügbar
•	 Device unabhängig
•	 24x7 Betrieb
•	 Managed Services
•	 mehrsprachiger Kundenservice rund um die Uhr
•	 Transparenz im gesamten Prozess durch das 

BLUE Kundenportal
•	 Redundanz über mehrere Data Center verstehen wir 

als Standard

Das Hosting verspricht im Vergleich zu den anderen 
Möglichkeiten deutlich mehr Flexibilität und 
Skalierbarkeit – bei festen, übersichtlichen Kosten

Unsere Referenzen

Microsoft 365 Backup- und Aufbewahrungsrichtlinien können Sie nur eingeschränkt vor Datenverlust schützen, es ersetzt 
nicht das Backup für unternehmenskritische Daten. Durch das BLUE Cloud Backup für Microsoft 365 werden Ihre Daten aus 
Exchange Online, SharePoint Online, OneDrive for Business sowie Microsoft Teams in unserem deutschen Tier 3+ Rechen- 
zentrum gesichert, vollständig losgelöst von der Microsoft Cloud.


